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1. Definigoes do Software
1.1 Visao Geral do Software

App iAccess é uma aplicacdo para smartphone para gerenciar e comunicar com o dispositivo
de controle de acesso biométrico e RFID (iAccess Terminal). Ela providencia varias funcoes
para gerenciar o dispositivo de controle de acesso de maneira rapida e conveniente através
da instalagao do aplicativo iAccess em um smartphone, sem a necessidade de instalar um
programa para computador.

1.2 Principais Caracteristicas

Ambiente de configuragao simples para o controle de acesso Como o usuario pode utilizar
varias fungdes necessarias para o controle de acesso, como gerenciamento de usuério e log
por simplesmente conectar o iAccess instalado no smartphone, 0 ambiente de configuracao
para o administrador é simples e rapido.

Comunicacao sem fio por Bluetooth. Através da compatibilidade Bluetooth, vocé pode
controlar o dispositivo iAccess Terminal sem precisar de outra interface sem fio.

Interface de Usuario simples e conveniente Pela disposicao das fungdes essenciais para
controle de acesso mais intuitiva e simples, qualquer um pode entender e utiliza-las
facilmente. Facil instalagao do programa e download do firmware Utilizando o App iAccess
instalado no smartphone, pode ser feito facilmente o download e a instalagao da tltima
versao do aplicativo e firmware.

1.3 Especificagao minima e recomendada
A especificagdo minima e recomendada para utilizar o App iAccess conforme tabela abaixo.

Esp. Minima Esp. Recomendada
Processador(CPU) Dual Core, 1.2Mhz Quad Core, 1.6Ghz
ARM Cortex-A9 ARM Cortex-9
Versao do Android 4.0.3 4.1
Memodria (RAM) DDR2 1024MB DDR2 2048MB

©-—
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2. Instalacao do aplicativo iAccess

Para instalar o aplicativo, acesse o Play Store do smartphone Android, e pesquise pelo
nome “iAccess”, e prossiga com a instalacao padrao.
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2.1 Executando o aplicativo

Apos a instalacao do aplicativo, clique no icone “iAccess™ para executar. Ira aparecer a
tela inicial e dentre 2~3 segundos ira para o Menu.

iAccess®
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3. Menu Inicial
3.1 Bluetooth

Acessando o botao Bluetooth no menu inicial, ird aparecer a lista de todos os dispositivos
que conectaram com o smartphone, € possivel acessar o0 Menu do dispositivo clicando

no nome do dispositivo desejado. Apos selecionar o dispositivo é possivel realizar o Login.

A senha padrao de administrador é ‘9999, essa senha pode ser modifica nas configuracdes.

Terminal

" |Salvar Senha

FMO10_99999999 98:03:31:B3:2E79

- — -
| ! |

* () procedimento de pareamento pode ser solicitado em alguns dispositivos (PIN:0000 para pareamento)

06—
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3.2 Sobre

Acessando o botdo Sobre no menu inicial, € possivel verificar a versao do App iAccess
e clicando no botao [Aplicativo Download] ele ir4 redirecionar para o download do
aplicativo no Play Store.

y iAccess*
IAccess®

Aplicativo Download
Date : 2015.02.12

®

Bluetooth Information

Bluetooth

Blvetooth

0O-—
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4. Menu de Administrador

Os usuarios cadastrados no App iAccess podem ser divididos em usuario administrador ou
usuario comum. O usuario comum so conseguem verificar os logs. O usuario administrador
consegue além de gerenciar os usuarios, controlar todas as funcoes do dispositivo.

4.1 Acessando o Menu de Administrador

1 — Selecione um dispositivo na lista de dispositivos apds ter clicado no botao Bluetooth
no menu inicial

Terminal

FMO10_99999999 38:03

- Canoelar

2 —Insira a senha de administrador e clique no botao [OK]. A senha de administrador padrao
e [9999]. Gaso o acesso seja realizado com sucesso e estiver selecionado para
[Salvar Senha], a senha sera inserida automaticamente no proximo acesso.

* Caso haja algum administrador cadastrado, 0 acesso pode ser realizado através da
biometria ou cartao cadastrada. No momento do Login nao inserir senha e clicar no

botao [OK].
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4.2 Gerenciamento de Usudrios

0 usuario administrador pode preencher as fungoes necessarias no gerenciamento de
usuarios, como registro de usuarios, exclusao, edicao e transferéncia atraves do menu.

Cadastro de Usudrio

Clique em [Usuario], clique em [+] para adicionar, depois de preencher os dados,
clicar em [Salvar].

< FMD10_99999999 < FMD10_99999999

CEED © ° :
u v N - ipu o
10 ame Tip Autoridade Nome I
000000004 Bruno Digital - Usuario
Tipo Digital

5)
IAccess®

Autoridade Usuario

Pedro Pessoa b

1 2

&} a (i B 9 o
el WA el S B I TN NN el P

®

Bluetooth Information

2l isH el A Ren i i s

1+ 1= bd i b ibl ol il <

123 4 Englishils) »
Sym a Rl . ‘J

UID 0 ndmero do ID do usuario & preenchido automaticamente com o menor niimero dentre
0s usuarios cadastrados, mas também pode ser alterado. (Deve ser menor que 9 digitos).

Nome - 0 nome tem que ser menor que 15 digitos.
Tipo - O tipo de autenticagao pode ser mesclado entre Digital e Cartao.

- Digital Autenticacao somente com a Digital

- Cartao Autenticacao somente com o Cartao RF

- Digital ou Cartao Autenticacao pode ser realizada s6 pela Digital ou s6 pelo Cartao RF
- Digital & Cartéo Autenticacao tem de ser realizada com a Digital e com o Cartao RF

Autoridade - O Administrador pode acessar todas as fungoes do Menu.

0 Usudrio comum s0 pode visualizar o Menu de Log para verificar seus proprios Logs.
* Apds clicar no botao Salvar, o dispositivo ird requisitar a Digital ou Cartao dependendo

do Tipo de Autenticagao escolhido. &
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4.2.1 Editar Informag0es do Usuario

Para editar as informaE()es de um usuario cadastrado, selecione o usuario na lista de
usuarios e clique em [Editar] para alterar as informagoes dos itens. Esse menu tambem
possibilita 0 acrescimo de digitais e cartdoes para 0 mesmo usuario.

e FMD10_99999999 e FMD10_99999999

@ o w0
e} - - i i

000000005 Fulano Digitt  Usudrio

000000004 Bruno Digitl  Usuario

Adicionar
popsiiceay Cadastrar
Cartaoc

Adicionar
et 1
Digital

Cadastrar

4.2.2 Deletar Usuario

Para deletar usuario, clique no botao [Editar] na lista de usuarios. Através do botao
[Deletar] € possivel deletar os usuarios selecionados, e atraves do botao [Deletar todos]
e possivel deletar dos os usuarios.

< FMD10_99999999

G - ©
: Upload Deletar Deletar todos

up - Mome - Tipe: Autoridade
un o« Moma - Tipn Autan dade

000000005 Fulano wiginal  Usudrio
000000005 Fulano Sigial - Usuario

000000004 Bruno Digital  Usuario

000000004 Bruno Gigital - Usuario
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4.2.3 Busca de Usuario

Para buscar um usuario especifico, escreva o0 nome do usuario no campo de busca.
Também € possivel ordenar de forma crescente ou decrescente clicando no campo [Nome] .

(— FMD10_99999999 < FMD10_99999999

¥ 0

000000005 Fulano bigital -~ Usuario 000000005 Fulano Digitat  Usudrio

000000004 Bruno Digitl  Lisuario

fulanos ) fulana N
i | z 3 4 -] B T B ] (s ]
o1 i el B R Bl e N Kol i

2 RSN Hcll BA Eel Mol Bl i B

1+ 2% e v b inllm «a

123 ¥ 4 Forluguss(BA] »
Sym 'u‘ L

4.2 4 Copiar os usuarios do App iAccess para o smartphone

Para copiar 0s usuarios do App iAccess para 0 smartphone, no menu [Usudrio], clique em
[Editar], selecione os usuarios desejados e clique em [Upload].

e
_ Wi

Upload Deletar Deletar todos

000000005 Fulano Cogital - Usuario

D 000000004 Bruno Gigital - suario
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4.3 Log de Acesso

Para consultar os Logs de Acesso gravados no dispositivo, clique no menu [Log].
0 usuario administrador pode consultar os Logs de Acesso de todos os usuarios, o
usuario comum so pode consultar os seus proprios Logs de Acesso.

e FMD10_99999999

B 20150330 ~ 2015.0330 & Pesquisar

Data Hora Nome Resultade

03/30 17:01:48 Fulano Sucesso

03/30 17:01:45 Bruno Sucesso

Detelar todos os logs

-3 B T o

Usuério Log Transferir  Configuragdes

Resultados possiveis:

Sucesso: 0 usuario realizou a autenticagao com sucesso.

Usuério ndo cadastrado: A autenticacao foi feita com um cartao nao autorizado.
Falha na verificagao: Nao foi possivel encontrar a digital inserida.

Falha na digital: O dispositivo ndo conseguiu reconhecer a inser¢ao de uma digital.

d-
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4.3.1 Busca de Log

Para consultar um Log, selecione o periodo desejado e clique no botao [Pesquisar].
Para pesquisar o Log de um usuario especifico, cologue 0 nome do usuario na janela
de pesquisa.

FMD10_99999999

A
Al -

E 20150330 ~ 20150330 [ | Pesquisar

03730 17.01.48 Fulano Sucesso

03/30 17:01:45 Bruno SUCesso

Detelar todos os logs

4.3.2 Log por e-mail

Para enviar o Log por e-mail, clique no botao [E-mail], e digite o e-mail de destino
para ser enviado.

FMD10_99999599 O C Al e >
. -

E 20150330 ~ 20150330 E | Pesquisar

De iaccess@fingertech.com.br

| Para v

03730 170148 Fulano Sucesso
iAccess
03730 17:01:45 Bruno SUCESS

iAccess Log file

= 109_20150330-20150330.csv X
- 2378

Detelar todos os logs

&
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4.4 Configuracoes

< FMD10_99999999

< FMD10_99999999
Nome Nome FMD10_599995999

Durace]_u da — Durace]_u da 1
campainha campainha

Tecla Touch “ Tecla Touch 100

LED Azul LED Azul Habilitado
LED Blue'-.ooth LED Bluetooth Habilitado

Nivel LFD Nivel LFD Desligado

T

Nome: 0 nome do dispositivo deve ser composto de até 31 caracteres.

Duragao da campainha: Duragao em segundos do acionamento do relé da campainha (0-60).

Tecla Touch: Duragao em milissegundos para acionar do botao da campainha (0 = desativado ou 100-5000)
LED Azul: Habilita ou nao o LED azul em Standby.

Volume do toque: Liga ou Desliga o toque.

LED Bluetooth: Habilita ou ndo o LED indicativo de conexao Bluetooth. O LED iré piscar quando conectado.
Nivel LFD: Seleciona nivel de deteccao de digital falsa.

Cadigo de Acesso: Codigo para acesso ao App iAccess como usudrio Administrador, até 16 caracteres (Padrao 9999).
Status da Abertura de Porta 1: Quando ha sensor de porta conectado.

Status da Abertura de Porta 2: Quando ha sensor de porta ou alarme de incéndio conectado.

Duragéo de Abertura de Porta: Duragao em segundos do acionamento da fechadura (1-60).

Formato do cartao: Formato de leitura do cartao RF.

Saida Wiegand: Envia o valor do ID do usuario quando habilitado (Desativado/26bits/34bits).

Funcao da fechadura: Configura uso do BLCO15 ou relé Local para acionamento da fechadura.

1:N Level: Nivel de autenticagao 1:N (3-9).

1:1 Level: Nivel de autenticacdo 1:1 (1-9).

Versao do F/W: Indica a versao do firmware instalado no dispositivo. &
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Botao [Atualizar Firmware]: Conecta ao servidor para baixar o firmware atualizado e enviar para o dispositivo.

Botdo [Inicializar]: Deleta informagdes de usuério e log.

Botao [Inicializagao de Fabrical: Deleta todos os dados configurados no dispositivo.

4.4.1 Atualizar Firmware

Para realizar a atualizacao do Firmware, acesse 0 menu de configuracoes e clique no botao
[Atualizar Firmware]. O aplicativo ird acessar o servidor da NITGEN através da internet para
baixar a (ltima versao do firmware antes de realizar o download. Ir4 aparecer uma

mensagem de confirmacao com a versao do firmware baixado pela internet, se essa versao

for a mesma do dispositivo, ndo é necessario atualizar.

e

1:N Level

1:1 Level

FMD10_99999999

FMD10 10.61.00-000.33/
HFABK-V3.02:

Atualizar Firmware

&

Usudrio

Inicializar

Inicializagao de Fabrica

= T

Log Transferir

Deseja atualizar o firmware?

Isso levara de 1 a 2 minutos
dependendo da conexéo da
Rede
FMD10_10.61.00-000.33

OK I Cancelar

A rede esta instavel
Gostaria de atualizar?

Atualizar | Cancelar |

Apos o termino do progresso da instalacao do firmware da instalacéo, caso apareca a
a mensagem de “A rede esta instavel”, o firmware nao conseguiu ser instalado, clique em
[Atualizar] para realizar a instalacao novamente.

Q-
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4.5 Transferir usuarios do smartphone para o App iAccess

Para enviar os usuarios que foram copiados para o dispositivo conforme item 4.2.4 para o
dispositivo Terminal iAccess, no Menu clique no botao [Transferir], selecione os usuarios
desejados e clique em [Download].

FMD10_99999999

Download Importar do i~
IS

~ 000000004 Bruno Digital - Usudario

000000003 Marcos oigial - Usuario

¥ 000000002 marcelo bigital - Lisudrio

000000001 Diego Digital - Usudriol

4.6 Desconectar

Para interromper a conexao Bluetooth com o dispositivo, clique no botao [Desconectar],
e confirme o Logout.

Q

)
IAccess®

Logout

Deseja realizar o Logout?

“

&—
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5. Menu do Usuério
5.1 Acessando o Menu de Usuario

0 Menu de Usuéario possibilita 0 acesso as informacoes de Log por um usuario que nao

possui o privilégio de administrador. O usuario s6 podera consultar as informacoes de
Log acessadas por ele mesmo.

Para acessar o dispositivo com os privilégios de usudrio comum, no momento do Login,

deixe 0 campo em branco e clique em [0K], apds realize a autenticagao do usuario pela
Digital ou Cartao cadastrado.

T 4 W13:59
& FMD10_99999999 O

B

Data Hara Nome Resultado

Login 04/02 13:59:33 Bruno Sucesso

-

| Salvar Senha

Cancelar

0-—
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6. FAQ

6.1 Lista de possiveis problemas

PROBLEMA VERIFICACAO E PROCEDIMENTOS

Nao € possivel encontrar o - Verifique se o dispositivo esta conectado a fonte.

dispositivo na lista de

dispositivos - Quando outro usuario esta conectado, o dispositivo
pode ficar ausente na lista. Favor verifique se ha outro
usuario proximo conectado ao dispositivo.

A conexao é interrompida - Quando nao ha interatividade com o aplicativo, 0 SO
durante a comunicagao com  Android pode interromper a conexao intencionalmente.
0 dispositivo
- Se o dispositivo nao estiver numa distancia inferior a
10m sem obstaculos, a conexao pode ser restringida.

- Devido as caracteristicas sem fio e instalagoes no
ambiente, a conexao pode ser interrompida por
interferéncias.

0 arquivo de log enviado por - 0 documento enviado por e-- aberto normalmente por
e-mail esta corrompido modificar o método de codificagao do arquivo.

-MS Excel 2013

Exportar acessando a aba [Dados] > [De Texto]
> Selecionar codificagao [UTF- 8], conforme
Imagem abaixo

- = ~
Assistente de importagio de texto - etapa 1 de 3 - -ﬁl @&J

O assistente de texto especificou os dados como Delimitado.

Se estiver correto, escolha "Avancar’ ou escolha o tipo gue melhor descreva seus dados,
Tipo de dados originais
Escolha o tipo de campo que melhor descreva seus dados:
@ Delimitado - Caracteres como virgulas ou tabulacées separam cada campo.
(71 largura fixa - Campos sdo alinhados em colunas com espacos entre cada campa.

Iniciar importagdo na linha: |1 % Origem do arquivo: | Windows [ANS]) 1
65000 : Unicode (UTF-7

65001 : Unicode (UTF-8] |

20127 : us-asdii

1255 : Vietnamita (Windows) il

20005 : Wang Taiwan = |

850 : Europeu Ccidental (DOS)
IS0 a.c5v,

|J Meus dados possuem cabecalhos.

Visualizacdo do arguivo C\Users\b.yuzo\Desktop\UNIS importar exceli20

1000001, JOSE SALVADOR SILVA,X0000,**** : NiZo designado,**** : Nio designado, 0001 : COI 4
|z hooooz, HENRTQUE MORAES SALVADOR SILVA,X00001,%%%% : Nio designado, “*%* - Nio designad |

|3 jhoooos, MancTa SanvaDom GE0,X00002, %%+ - NEo designado, **%% - NAo designado,0002 -

l4ji00004, MARTA NORMA SALVADOR LIGORIO,X00003,%*%* : NEZn designadn, *+%+ : Nio designado,
00005, FELIPE SALVADOR LIGORIO,M08400,**** - Nio designado, **** : Nio designade, 0001 |«

1 [T | b

[ Cancelar oft iAvag;ar: ] [ Concluir I
= - : &
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Nao é possivel distinguir - 0 valor padrao da funcdo ‘LED Bluetooth’ ¢ ‘Habilitado’.
multiplos dispositivos - _ o
- 0 dispositivo que o LED azul piscar, € o dispositivo
conectado. Com isso ele pode ser distinguido alterando o
nome do dispositivo no menu de configuragoes.

Nao & possivel conectar ao - 0 dispositivo pode estar na lista de dispositivos mas nao
dispositivo e possivel conexao, verifique se ha outro usuario conectado.

- A conexao pode ser restringida devido as circunstancias
sem fio, tente colocar o dispositivo em uma distancia
menor do que 10m e elimine os obstaculos que possam
causar interferéncia.

- Quando o LED azul estiver piscando, o Terminal iAccess
pode estar conectado com outro dispositivo, tente conectar
quando o LED estiver desligado

6.2 Guia para otimizar o nivel de recepcao do sinal Bluetooth
Caracteristica do sinal Bluetooth

Para obter uma conexao Bluetooth sempre ativa, a comunicagao entre os dispositivos deve
ser feita com o minimo de obstaculos, as paredes e a diferenca de andares, podem interferir
na distancia padrao de conexao de 10m. O sinal sem fio Bluetooth no pode atravessar a
agua. Se 0 corpo humano ou um aquario estiver perto do dispositivo, o nivel de recepgao
também pode ser reduzido.

Campo de recepcao do Bluetooth

0 campo de recepcao (til pode variar de acordo com o campo de transmissao do smartphone
e pelos bloqueios ge sinal devido aos obstaculos e interferéncias no ambiente instalado.

Por essa razao, os questionamentos relacionado ao campo de recepgao pode ser mais
influenciado pelo dispositivo do usuario e 0 ambiente, do que por um problema do

equipamento.
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